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Odpowiadajac na zapytanie ofertowe na dostarczenie, zamontowanie, wdrozenie i wsparcie w zakresie Systemu bezpieczenstwa UTM oraz System
logowania i raportowania dla potrzeb Samodzielnego Publicznego Zaktadu Opieki Zdrowotnej w Monkach niniejszym oferuje:

SYSTEM BEZPIECZENSTWA — UTM — 1 szt. Dostarczenie, montaz, konfiguracja, podtaczenie do obecnej infrastruktury

Lp. Opis minimalnych wymaganych parametrow Wartos¢ wymagana Wartos$é oferowana
technicznych
Wymagania ogdlne
TAK, poda¢
1. Rok produkcji - 2021/2022
2. Sprzet fabrycznie nowy, niepowystawowy TAK
Dostarczony system bezpieczenstwa musi zapewnia¢
3. . e S oL . TAK
wszystkie wymienione ponizej funkcje sieciowe i




bezpieczenstwa niezaleznie od dostawcy tacza.
Dopuszcza si¢ aby poszczeg6lne elementy wchodzace w
sktad systemu bezpieczenstwa byly zrealizowane w
postaci osobnych, komercyjnych platform sprzetowych
lub komercyjnych aplikacji instalowanych na
platformach ogoélnego przeznaczenia. W przypadku
implementacji programowej dostawca musi zapewni¢
niezbedne platformy sprz¢towe wraz z odpowiednio
zabezpieczonym systemem operacyjnym.

System realizujacy funkcje Firewall musi dawaé
mozliwos$¢ pracy w jednym z trzech tryboéw: Routera z
funkcja NAT, transparentnym oraz monitorowania na
porcie SPAN.

W ramach dostarczonego systemu bezpieczenstwa musi
by¢ zapewniona mozliwo$¢ budowy minimum 2
oddzielnych (fizycznych lub logicznych) instancji
systemow w zakresie: Routingu, Firewall’a, [PSec VPN,
Antywirus, IPS, Kontroli Aplikacji. Powinna istnie¢
mozliwos¢ dedykowania co najmniej 4 administratorow
do poszczeg6lnych instancji systemu.

TAK

System musi wspiera¢ IPv4 oraz IPv6 w zakresie:
. Firewall.

. Ochrony w warstwie aplikacji.

. Protokoléw routingu dynamicznego.

TAK

SYSTEM BEZPIECZENSTWA — UTM:
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Redundancja, monitoring i wykrywanie awarii:

W przypadku systemu petnigcego funkcje: Firewall,
IPSec, Kontrola Aplikacji oraz IPS — musi istnie¢
mozliwos$¢ taczenia w klaster Active-Active lub Active-
Passive. W obu trybach powinna istnie¢ funkcja
synchronizacji sesji firewall.

TAK




Monitoring i wykrywanie uszkodzenia elementow
sprzetowych i programowych systemow zabezpieczen
oraz taczy sieciowych.

TAK

Monitoring stanu realizowanych potaczen VPN.

TAK

System musi umozliwia¢ agregacj¢ linkow statyczng
oraz w oparciu o protokét LACP. Powinna istnie¢
mozliwos$¢ tworzenia interfejsoéw redundantnych.

TAK

Interfej

sy, Dysk, Zasilanie:

10.

System realizujacy funkcje Firewall musi dysponowaé
minimum:

. 18 portami Gigabit Ethernet RJ-45.

. 8 gniazdami SFP 1 Gbps.

. 4 gniazdami SFP+ 10 Ghps.

TAK

11.

System Firewall musi posiada¢ wbudowany port konsoli
szeregowej oraz gniazdo USB umozliwiajace
podtaczenie modemu 3G/4G oraz instalacji
oprogramowania z klucza USB.

TAK

12.

W ramach systemu Firewall powinna by¢ mozliwo$¢
zdefiniowania co najmniej 200 interfejsoOw wirtualnych -
definiowanych jako VLAN’y w oparciu 0 standard
802.1Q.

TAK

13.

System musi by¢ wyposazony w zasilanie AC.

TAK

Parametry wydajnoS$ciowe:

14

W zakresie Firewall’a obstuga nie mniej niz 3 min.
jednoczesnych potaczen oraz 280 tys. nowych potaczen
na sekundg.

TAK

15.

Przepustowos¢ Stateful Firewall: nie mniej niz 27 Gbps
dla pakietow 512 B.

TAK

16.

Przepustowos$¢ Firewall z wlaczong funkcjg Kontroli
Aplikacji: nie mniej niz 13 Gbps.

TAK

17.

Wydajnos¢ szyfrowania IPSec VPN nie mniej niz 13
Gbps.

TAK

18.

Wydajnos¢ skanowania ruchu w celu ochrony przed
atakami (zarowno client side jak i server side w ramach
modutu IPS) dla ruchu Enterprise Traffic Mix -

TAK




minimum 5 Gbps.

Wydajnosé¢ skanowania ruchu typu Enterprise Mix z TAK
19. | wlaczonymi funkcjami: IPS, Application Control,
Antywirus - minimum 3 Gbps.
20 Wydajnos¢ systemu w zakresie inspekcji komunikacji TAK
" | szyfrowanej SSL dla ruchu http — minimum 4 Gbps.
Funkcje Systemu Bezpieczenstwa:
W ramach dostarczonego systemu ochrony musza by¢
realizowane wszystkie ponizsze funkcje. Mogg one by¢
zrealizowane w postaci osobnych, komercyjnych platform
sprzetowych lub programowych:
21 Kontrola dostepu - zapora ogniowa klasy Stateful TAK
" | Inspection.
22. | Kontrola Aplikacji. TAK
23 Poufnos$¢ transmisji danych - polaczenia szyfrowane TAK
" | IPSec VPN oraz SSL VPN.
24 Ochrona przed malware — co najmniej dla protokotéw TAK
" | SMTP, POP3, IMAP, HTTP, FTP, HTTPS.
25. | Ochrona przed atakami - Intrusion Prevention System. TAK
26. | Kontrola stron WWW. TAK
97 Kontrola zawartosci poczty — Antyspam dla protokotoéw TAK
" | SMTP, POP3.
28. | Zarzadzanie pasmem (QoS, Traffic shaping). TAK
Mechanizmy ochrony przed wyciekiem poufnej TAK
29. |. "
informacji (DLP).
Dwu-sktadnikowe uwierzytelnianie z wykorzystaniem TAK
tokenow sprzgtowych lub programowych. W ramach
postgpowania powinny zosta¢ dostarczone co najmniej 2
30. | tokeny sprzgtowe lub programowe, ktore beda
zastosowane do dwu-sktadnikowego uwierzytelnienia
administratoréw lub w ramach polgczen VPN typu
client-to-site.
31 Analiza ruchu szyfrowanego protokotem SSL takze dla TAK
" | protokotu HTTP/2.
32. | Analiza ruchu szyfrowanego protokotem SSH. TAK
33 Funkcja lokalnego serwera DNS ze wsparciem dla DNS TAK

over TLS (DoT) oraz DNS over HTTPS (DoH) z




mozliwoscig filtrowania zapytan DNS na lokalnym
serwerze DNS jak i w ruchu przechodzacym przez
system

Polityki

, Firewall

34.

Polityka Firewall musi uwzglednia¢ adresy IP,
uzytkownikow, protokoty, ustugi sieciowe, aplikacje lub
zbiory aplikacji, reakcje zabezpieczen, rejestrowanie
zdarzen.

TAK

System musi zapewniac translacj¢ adresow NAT:

zrodtowego 1 docelowego, translacje PAT oraz:

. Translacje jeden do jeden oraz jeden do wielu.

. Dedykowany ALG (Application Level Gateway)
dla protokotu SIP.

TAK

W ramach systemu musi istnie¢ mozliwo$¢ tworzenia
wydzielonych stref bezpieczenstwa np. DMZ, LAN,
WAN.

TAK

Mozliwos¢ wykorzystania w polityce bezpieczenstwa
zewnetrznych repozytoriow zawierajacych: kategorie
url, adresy IP, nazwy domenowe, hash'e ztosliwych
plikow.

TAK

Element systemu realizujacy funkcje Firewall musi
integrowac si¢ z nastepujacymi rozwigzaniami SDN w
celu dynamicznego pobierania informacji o
zainstalowanych maszynach wirtualnych po to aby uzy¢
ich przy budowaniu polityk kontroli dostgpu.

*  Amazon Web Services (AWS).

*  Microsoft Azure

»  Google Cloud Platform (GCP).

»  OpenStack.

*  VMware NSX.

TAK

Polaczenia VPN

System musi umozliwia¢ konfiguracje potaczen typu

IPSec VPN. W zakresie tej funkcji musi zapewniaé:

. Wsparcie dla IKE v1 oraz v2.

. Obstuga szyfrowania protokotem AES z kluczem
128 1 256 bitdow w trybie pracy Galois/Counter
Mode(GCM).

TAK




. Obstuga protokotu Diffie-Hellman grup 19 i 20.

. Wsparcie dla Pracy w topologii Hub and Spoke
oraz Mesh, w tym wsparcie dla dynamicznego
zestawiania tuneli pomigdzy SPOKE w topologii
HUB and SPOKE.

. Tworzenie potaczen typu Site-to-Site oraz Client-
to-Site.

. Monitorowanie stanu tuneli VPN i stalego
utrzymywania ich aktywnosci.

. Mozliwos¢ wyboru tunelu przez protokoty:
dynamicznego routingu (np. OSPF) oraz routingu
statycznego.

. Obstuga mechanizmow: IPSec NAT Traversal,
DPD, Xauth.

. Mechanizm ,,Split tunneling” dla potagczen Client-
to-Site.

System musi umozliwia¢ konfiguracj¢ potaczen typu

SSL VPN. W zakresie tej funkcji musi zapewniac:

*  Prace w trybie Portal - gdzie dostep do
chronionych zasobow realizowany jest za
posrednictwem przegladarki. W tym zakresie
system musi zapewnia¢ stron¢ komunikacyjng
dziatajaca w oparciu o HTML 5.0.

*  Prac¢ w trybie Tunnel z mozliwos$cig wlgczenia
funkcji ,,Split tunneling” przy zastosowaniu
dedykowanego klienta.

*  Producent rozwigzania musi dostarczac
oprogramowanie klienckie VPN, ktére umozliwia
realizacj¢ potaczen IPSec VPN lub SSL VPN.

Routing i obsluga taczy WAN

1. W zakresie routingu rozwigzanie powinno
zapewnia¢ obstuge:

*  Routingu statycznego.

»  Policy Based Routingu.

*  Protokotéw dynamicznego routingu w oparciu o
protokoty: RIPv2, OSPF, BGP oraz PIM.

TAK

Funkcje SD-WAN




System powinien umozliwia¢ wykorzystanie protokotow
dynamicznego routingu przy konfiguracji rOwnowazenia
obcigzenia do tagczy WAN.

TAK

Reguly SD-WAN powinny umozliwia¢ okreslenie
aplikacji jako argumentu dla kierowania ruchu.

TAK

Zarzadzanie pasmem

System Firewall musi umozliwia¢ zarzagdzanie pasmem
poprzez okreslenie: maksymalnej, gwarantowanej ilosci
pasma, oznaczanie DSCP oraz wskazanie priorytetu
ruchu.

TAK

Musi istnie¢ mozliwos$¢ okreslania pasma dla
poszczegdlnych aplikacji.

TAK

System musi zapewnia¢ mozliwos$¢ zarzadzania pasmem

dla wybranych kategorii URL.

TAK

Ochron

a przed malware

Silnik antywirusowy musi umozliwia¢ skanowanie
ruchu w obu kierunkach komunikacji dla protokotéw
dzialajacych na niestandardowych portach (np. FTP na
porcie 2021).

TAK

System musi umozliwia¢ skanowanie archiwow, w tym
co najmniej: zip, RAR.

TAK

System musi dysponowa¢ sygnaturami do ochrony
urzadzen mobilnych (co najmniej dla systemu
operacyjnego Android).

TAK

System musi wspotpracowac z dedykowang platforma
typu Sandbox lub ustuga typu Sandbox realizowana w
chmurze. W ramach postgpowania musi zostac¢
dostarczona platforma typu Sandbox wraz z
niezbednymi serwisami lub licencja upowazniajaca do
korzystania z ustugi typu Sandbox w chmurze.

TAK

System musi umozliwia¢ usuwanie aktywnej zawartosci
plikow PDF oraz Microsoft Office bez konieczno$ci
blokowania transferu catych plikow.

TAK

Mozliwo$¢ wykorzystania silnika sztucznej inteligencji
Al wytrenowanego przez laboratoria producenta.

TAK

Ochron

a przed atakami:

| Ochrona IPS powinna opiera¢ si¢ co najmniej na

TAK




analizie sygnaturowej oraz na analizie anomalii w

protokotach sieciowych.

System powinien chroni¢ przed atakami na aplikacje TAK
pracujace na niestandardowych portach.

Baza sygnatur atakow powinna zawiera¢ minimum 5000 TAK

wpisow 1 by¢ aktualizowana automatycznie, zgodnie z
harmonogramem definiowanym przez administratora

Administrator systemu musi mie¢ mozliwo$¢ TAK
definiowania wtasnych wyjatkow oraz wtasnych

sygnatur.

System musi zapewnia¢ wykrywanie anomalii TAK

protokotow i ruchu sieciowego, realizujac tym samym
podstawowa ochrong przed atakami typu DoS oraz
DDoS

Mechanizmy ochrony dla aplikacji Web’owych na TAK
poziomie sygnaturowym (co najmniej ochrona przed:
CSS, SQL Injecton, Trojany, Exploity, Roboty) oraz
mozliwos$¢ kontrolowania dlugosci nagtéwka, ilosci
parametréw URL, Cookies.

Wykrywanie i blokowanie komunikacji C&C do sieci TAK
botnet.

Kontrola aplikacji
Funkcja Kontroli Aplikacji powinna umozliwia¢ TAK

kontrole ruchu na podstawie glebokiej analizy pakietow,
nie bazujac jedynie na wartosciach portow TCP/UDP.

Baza Kontroli Aplikacji powinna zawiera¢ minimum TAK
2000 sygnatur i by¢ aktualizowana automatycznie,
zgodnie z harmonogramem definiowanym przez
administratora.

Aplikacje chmurowe (co najmniej: Facebook, Google TAK
Docs, Dropbox) powinny by¢ kontrolowane pod
wzgledem wykonywanych czynnosci, np.: pobieranie,
wysylanie plikow.

Baza powinna zawiera¢ kategorie aplikacji szczegdlnie TAK
istotne z punktu widzenia bezpieczenstwa: proxy, P2P.
Administrator systemu musi mie¢ mozliwo$¢ TAK

definiowania wyjatkow oraz witasnych sygnatur.




Kontrola WWW

Modut kontroli WWW musi korzystaé z bazy TAK
zawierajacej co najmniej 40 milioné6w adresow URL
pogrupowanych w kategorie tematyczne.

W ramach filtra www powinny by¢ dostgpne kategorie TAK
istotne z punktu widzenia bezpieczenstwa, jak: malware
(lub inne bedace zrodtem ztosliwego oprogramowania),
phishing, spam, Dynamic DNS, proxy.

Filtr WWW musi dostarczac kategorii stron TAK
zabronionych prawem: Hazard.

Administrator musi mie¢ mozliwo$¢ nadpisywania TAK
kategorii oraz tworzenia wyjatkow — biate/czarne listy

dla adresow URL.

Funkcja Safe Search — przeciwdziatajaca pojawieniu si¢ TAK

niechcianych tresci w wynikach wyszukiwarek takich
jak: Google, oraz Yahoo.

Administrator musi mie¢ mozliwos$¢ definiowania TAK
komunikatéw zwracanych uzytkownikowi dla roznych
akcji podejmowanych przez modut filtrowania.

W ramach systemu musi istnie¢ mozliwo$¢ okreslenia, TAK
dla ktorych kategorii url lub wskazanych url - system nie
bedzie dokonywat inspekcji szyfrowanej komunikacji.

Uwierzytelnianie uzytkownikow w ramach sesji

System Firewall musi umozliwia¢ weryfikacje TAK

tozsamosci uzytkownikdéw za pomoca:

. Haset statycznych i definicji uzytkownikéw
przechowywanych w lokalnej bazie systemu.

. Haset statycznych i definicji uzytkownikow
przechowywanych w bazach zgodnych z LDAP.

. Haset dynamicznych (RADIUS, RSA SecurID) w
oparciu o zewngtrzne bazy danych.

Musi istnie¢ mozliwos¢ zastosowania w tym procesie TAK
uwierzytelniania dwu-sktadnikowego.
Rozwigzanie powinno umozliwia¢ budowe architektury TAK

uwierzytelniania typu Single Sign On przy integracji ze
srodowiskiem Active Directory oraz zastosowanie
innych mechanizmow: RADIUS Iub APL




Uwierzytelnianie w oparciu o protokot SAML w
politykach bezpieczenstwa systemu dotyczacych ruchu
HTTP.

TAK

Zarzadzanie

Elementy systemu bezpieczenstwa muszg mie¢
mozliwos$¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH, jak i powinny mie¢
mozliwo$¢ wspolpracy z dedykowanymi platformami
centralnego zarzadzania i monitorowania.

TAK

Komunikacja systeméw zabezpieczen z platformami
centralnego zarzadzania musi by¢ realizowana z
wykorzystaniem szyfrowanych protokotow.

TAK

Powinna istnie¢ mozliwo$¢ wigczenia mechanizmow
uwierzytelniania dwu-sktadnikowego dla dostepu
administracyjnego.

TAK

System musi wspotpracowaé z rozwigzaniami
monitorowania poprzez protokoty SNMP w wersjach 2c,
3 oraz umozliwia¢ przekazywanie statystyk ruchu za
pomoca protokotow netflow lub sflow.

TAK

System musi mie¢ mozliwo$¢ zarzadzania przez
systemy firm trzecich poprzez API, do ktérego
producent udostepnia dokumentacje.

TAK

Element systemu pelniacy funkcje Firewal musi
posiada¢ wbudowane narzedzia diagnostyczne,
przynajmniej: ping, traceroute, podgladu pakietow,
monitorowanie procesowania sesji oraz stanu sesji
firewall.

TAK

Element systemu realizujacy funkcje firewall musi
umozliwia¢ wykonanie szeregu zmian przez
administratora w CLI lub GUI, ktére nie zostang
zaimplementowane zanim nie zostang zatwierdzone.

TAK

Logowanie

Elementy systemu bezpieczenstwa muszg realizowac
logowanie do aplikacji (logowania i raportowania)
udostgpnianej w chmurze, lub w ramach postgpowania
musi zosta¢ dostarczony komercyjny system logowania i
raportowania w postaci odpowiednio zabezpieczonej,

TAK




komercyjnej platformy sprzetowej lub programowe;j.

W ramach logowania system petnigcy funkcje Firewall
musi zapewnia¢ przekazywanie danych o
zaakceptowanym ruchu, ruchu blokowanym, aktywnosci
administratoréw, zuzyciu zasobdw oraz stanie pracy
systemu. Musi by¢ zapewniona mozliwos¢
jednoczesnego wysylania logow do wielu serwerow
logowania.

TAK

Logowanie musi obejmowa¢ zdarzenia dotyczace
wszystkich modutow sieciowych i bezpieczenstwa
oferowanego systemu.

TAK

Musi istnie¢ mozliwos$¢ logowania do serwera
SYSLOG.

TAK

Certyfikaty

Poszczegolne elementy oferowanego systemu
bezpieczenstwa powinny posiada¢ nastgpujace
certyfikacje:

. ICSA lub EALA4 dla funkcji Firewall.

TAK

Serwisy i licencje

W ramach postgpowania powinny zosta¢ dostarczone
licencje upowazniajace do korzystania z aktualnych baz
funkcji ochronnych producenta i serwisow. Powinny one
obejmowac:

o Kontrola Aplikacji, IPS, Antywirus (z
uwzglednieniem sygnatur do ochrony urzadzen
mobilnych - co najmniej dla systemu operacyjnego
Android), Analiza typu Sandbox, Antyspam, Web
Filtering, bazy reputacyjne adreséw IP/domen na
okres 12 miesigcy.

TAK

Gwarancja oraz wsparcie

Gwarancja: System musi by¢ objety serwisem
gwarancyjnym producenta przez okres 12 miesiecy,
polegajacym na naprawie lub wymianie urzadzenia w
przypadku jego wadliwo$ci. W ramach tego serwisu
producent musi zapewnia¢ rowniez dostep do
aktualizacji oprogramowania oraz wsparcie techniczne
w trybie 24x7.

TAK




Opisy do wymagan ogoélnych

W przypadku istnienia takiego wymogu w stosunku do TAK
technologii objetej przedmiotem niniejszego
postgpowania (tzw. produkty podwdjnego
zastosowania), Dostawca winien przedtozy¢ dokument
pochodzacy od importera tej technologii stwierdzajacy,
iz przy jej wprowadzeniu na terytorium Polski, zostaty
dochowane wymogi wlasciwych przepisow prawa, w
tym ustawy z dnia 29 listopada 2000 r. o obrocie z
zagranicg towarami, technologiami i ustugami o
znaczeniu strategicznym dla bezpieczenstwa panstwa, a
takze dla utrzymania miedzynarodowego pokoju i
bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z
p6zn zm.) oraz dokument potwierdzajacy, ze importer
posiada certyfikowany przez wtasciwg jednostke system
zarzadzania jakoScia tzw. wewngtrzny system kontroli
wymagany dla wspdlnotowego systemu kontroli
wywozu, transferu, posrednictwa i tranzytu w
odniesieniu do produktow podwojnego zastosowania.

Oferent winien przedlozy¢ o$wiadczenie producenta lub TAK
autoryzowanego dystrybutora producenta na terenie
Polski, iz oferent posiada autoryzacj¢ producenta w
zakresie sprzedazy oferowanych rozwiazan.

Szkolenie uzytkownika z dziatania urzadzenia i jej TAK

obstugi
Cena PLN
| T o PSP 7t
] 10007 1 1< ztotych
2) stawka podatku VAT: ..................... b L TR zt
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R 1011 (310 TSP zt

(0} 1V (PP ztotych




(Miejscowosc¢, data) Podpis osoby (0sob) uprawnionej(ych)
do sktadania oswiadczen woli w imieniu Wykonawcy
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Opis minimalnych wymaganych parametréow
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Warto$¢ wymagana

Wartos$¢ oferowana
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W ramach postepowania wymaganym jest dostarczenie
centralnego systemu logowania, raportowania i
korelacji, umozliwiajgcego centralizacje procesu
logowania zdarzen sieciowych, systemowych oraz
bezpieczenstwa w ramach catej infrastruktury
zabezpieczen.

Rozwigzanie musi zosta¢ dostarczone W postaci
komercyjnej platformy dziatajacej w §rodowisku
wirtualnym lub w postaci komercyjnej platformy
dzialajacej na bazie linux w srodowisku wirtualnym, z
mozliwos$cig uruchomienia na co najmniej
nastgpujacych hypervisorach: VMware ESX/ESXi
werje: 5.0, 5.1, 5.5, 6.0, 6.5, 6.7; Microsoft Hyper-V
wersje: 2008 R2, 2012, 2012 R2, 2016; Citrix
XenServer 6.0+, Open Source Xen 4.1+, KVM, Amazon
Web Services (AWS), Microsoft Azure, Google Cloud

TAK




(GCP).

Interfej

sy, Dysk:

System musi obstugiwac co najmniej 4 interfejsy
sieciowe oraz wspiera¢ powierzchni¢ dyskowa o
pojemnosci 10 TB.

TAK

Parametry wydajnoS$ciowe:

3.

System musi by¢ w stanie przyjmowac¢ minimum 5 GB
logobw na dzien.

TAK

Rozwiazanie musi umozliwia¢ kolekcjonowanie logow z
co najmniej 1000 systemow.

W ramach centralnego systemu logowania, raportowania
i korelacji musza by¢ realizowane co najmniej ponizsze
funkcje:

TAK

Logowanie

5.

Podglad logowanych zdarzen w czasie rzeczywistym.

TAK

6.

Mozliwos¢ przegladania logéw historycznych z funkcja
filtrowania.

TAK

System musi oferowa¢ predefiniowane (lub miec¢
mozliwos¢ ich konfiguracji) podreczne raporty graficzne
lub tekstowe obrazujace stan pracy urzadzenia oraz
ogo6lne informacje dotyczace statystyk ruchu sieciowego
i zdarzen bezpieczenstwa. Muszg one obejmowac co
najmniej:

a. Liste najczesciej wykrywanych atakow.

b. Liste najbardziej aktywnych uzytkownikow.

c. Liste najczeSciej wykorzystywanych aplikacji.

d. Liste najczgsciej odwiedzanych stron www.

e. Liste krajow , do ktorych nawigzywane sg polaczenia.
f. Liste najczesciej wykorzystywanych polityk Firewall.
g. Informacje o realizowanych potaczeniach IPSec.

TAK

Rozwigzanie musi posiada¢ mozliwo$¢ przesytania kopii
logow do innych systemoéw logowania i przetwarzania
danych. Musi w tym zakresie zapewnia¢ mechanizmy
filtrowania dla wysytanych logow.

TAK

Komunikacja systemoéw bezpieczenstwa (z ktorych

przesytane sg logi) z oferowanym systemem

TAK




centralnego logowania musi by¢ mozliwa co najmniej z
wykorzystaniem UDP/514 oraz TCP/514.

10.

System musi realizowa¢ cykliczny eksport logow do
zewngtrznego systemu w celu ich dlugo czasowego
sktadowania. Eksport logow musi by¢ mozliwy za
pomoca protokotu SFTP lub na zewnetrzny zasob
sieciowy.

TAK

Raportowanie

11.

Generowanie raportow co najmniej w formatach: PDF,
CSV.

TAK

12.

Predefiniowane zestawy raportow, dla ktorych
administrator systemu moze modyfikowaé parametry
prezentowania wynikow.

TAK

13.

Funkcje definiowania wlasnych raportow.

TAK

14

Mozliwo$¢ spolszczenia raportow.

TAK

15.

Generowanie raportow w sposob cykliczny lub na
zadanie, z mozliwo$cig automatycznego przestania
wynikéw na okreslony adres lub adresy email.

TAK

Korelacja logéw

16.

Korelowanie logéw z okresleniem urzadzen, dla ktorych
ten proces ma by¢ realizowany.

TAK

17.

Konfiguracje powiadomien poprzez: e-mail, SNMP w
przypadku wystapienia okreslonych zdarzen sieciowych,
systemowych oraz bezpieczenstwa.

TAK

18.

Wybor kategorii zdarzen, dla ktorych tworzone beda
reguly korelacyjne. System korelowac¢ zdarzenia co
najmniej dla nastepujacych kategorii zdarzen:

. Malware.

. Aplikacje sieciowe.

. Email.

. IPS.

. Traffic.

. Systemowe: utracone potgczenie vpn, utracone
polaczenie sieciowe.

TAK

19.

Funkcje¢ analizy logéw archiwalnych wzgledem

TAK




aktualnej wiedzy producenta o zagrozeniach, w celu
wykrycia potencjalnych stacji - narazonych na
zagrozenie w ostatnim czasie.

Zarzadzanie

20.

1. System logowania i raportowania musi mie¢
mozliwos$¢ zarzadzania lokalnego z wykorzystaniem
protokotéw: HTTPS oraz SSH lub producent
rozwigzania musi dostarcza¢ dedykowanej konsoli
zarzadzania, ktora komunikuje si¢ z rozwigzaniem przy
wykorzystaniu szyfrowanych protokotow.
. Proces uwierzytelniania administratoréw musi
by¢ realizowany w oparciu o: lokalng baze,
Radius, LDAP, PKI.

TAK

21.

System musi umozliwia¢ zdefiniowanie co najmniej 4
administratoréw z mozliwoscig okreslenia praw dostepu
do logowanych informac;ji i raportow z perspektywy
poszczegdlnych systemow, z ktorych przesylane sa logi.

TAK

Serwisy i licencje

22.

Wsparcie: System musi by¢ objety serwisem producenta
przez okres 12 miesiecy, upowazniajacym do
aktualizacji oprogramowania oraz wsparcia
technicznego w trybie 24x7.

TAK

Opisy d

0 wymagan ogdlnych

23.

W przypadku istnienia takiego wymogu w stosunku do
technologii objetej przedmiotem niniejszego
postgpowania (tzw. produkty podwdjnego
zastosowania), Dostawca winien przedtozy¢ dokument
pochodzacy od importera tej technologii stwierdzajacy,
iz przy jej wprowadzeniu na terytorium Polski, zostaly
dochowane wymogi wlasciwych przepisoOw prawa, w
tym ustawy z dnia 29 listopada 2000 r. o obrocie z
zagranicg towarami, technologiami i ustugami o
znaczeniu strategicznym dla bezpieczenstwa panstwa, a
takze dla utrzymania mi¢dzynarodowego pokoju i
bezpieczenstwa (Dz.U. z 2004, Nr 229, poz. 2315 z
p6zn zm.) oraz dokument potwierdzajacy, ze importer

posiada certyfikowany przez wlasciwg jednostke system

TAK




zarzadzania jako$cig tzw. wewnetrzny system kontroli
wymagany dla wspdlnotowego systemu kontroli
wywozu, transferu, posrednictwa i tranzytu w
odniesieniu do produktow podwojnego zastosowania.

Oferent winien przedlozy¢ o§wiadczenie producenta lub TAK
autoryzowanego dystrybutora producenta na terenie

24. Polski, iz oferent posiada autoryzacj¢ producenta w
zakresie sprzedazy oferowanych rozwigzan.
Cena PLN
| 1o L U zt
SHOWIIIC: ..ot e ztotych
2) stawka podatku VAT: .................... b 1 P P zt
] 10007 1 1< ztotych
R 1101 (51 PR zt
] (0007 1 1< Pt ztotych
(Miejscowoscé, data) Podpis osoby (0sob) uprawnionej(ych)
do sktadania oswiadczen woli w imieniu Wykonawcy
1. Oswiadczamy, ze zrealizujemy przedmiot zamowienia W terminie ...ocoeveveveveinracnenne (wymagany 4 miesiace) od dnia podpisania umowy.

2. Sprzet bedzie spetnial wymagania przedmiotowych norm zharmonizowanych i1 bedg posiada¢ wymagane prawem deklaracje zgodnosci producentow i
certyfikaty CE wystawione przez jednostke notyfikujaca.

3. Oswiadczamy, ze oferowany przez nas termin gwarancji wynosi:

.............................................. miesiecy(wymagane min. 24 miesigce)

4. Oswiadczam/y, ze wypelnitem obowigzki informacyjne przewidziane w art. 13 lub art. 14 RODO** wobec 0sob fizycznych, od ktorych dane osobowe

bezposrednio lub posrednio pozyskalem w celu ubiegania si¢ o udzielenie zamowienia publicznego w niniejszym postepowaniu. [W przypadku gdy



wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych lub zachodzi wylaczenie stosowania obowigzku
informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO treéci o§wiadczenia wykonawca nie sktada (przez jego wykreslenie)].

(Miejscowosc, data) Podpis osoby (0sob) uprawnionej(ych)

5. do sktadania o§wiadczen woli w imieniu Wykonawcy

6. WSZELKA KORESPONDENCJE w sprawie niniejszego postgpowania nalezy kierowa¢ do:

Imig i nazwisko

Adres

Telefon

e-mail

Oferty cenowe nalezy ztozy¢ w formie pisemnej w Sekretariacie SP ZOZ w Monkach lub przy uzyciu §rodkéw komunikacji
elektronicznej na adres e-mail: sekretariat@szpital-monki.h2.pl; informatyk@szpital-monki.h2.pl w terminie do 27.05.2022
roku, do godz. 12:00

Kontakt:

Andrzej Haffke, tel.: 668 877 555

Samodzielny Publiczny Zaktad Opieki Zdrowotnej w Monkach

ul. Al. Niepodlegtosci 9

19-100 Monki



