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Odpowiadajgc na zapytanie ofertowe na wykonanie Audytu bezpieczenistwa dla potrzeb Samodzielnego Publicznego Zaktadu Opieki Zdrowotnej w
Monkach niniejszym oferuje:

Audyt bezpieczenstwa, moze by¢ przeprowadzony przez:
1) jednostke oceniajaca zgodnos¢, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku
(Dz. U. 22022 1. poz. 5), w zakresie wlasciwym do podejmowanych ocen bezpieczenstwa systemow informacyjnych;
2) co najmniej dwoch audytoréw posiadajacych:
a) certyfikaty okreslone w ponizszym wykazie certyfikatow uprawiajacych do przeprowadzenia audytu lub
b) co najmniej trzyletnig praktyke w zakresie audytu bezpieczenstwa systemow informacyjnych, lub
C) co najmniej dwuletnig praktyke w zakresie audytu bezpieczenstwa systemow informacyjnych i legitymujacych sie dyplomem ukonczenia
studiow podyplomowych w zakresie audytu bezpieczenstwa systeméw informacyjnych, wydanym przez jednostke organizacyjna, ktora w dniu
wydania dyplomu byta uprawniona, zgodnie z odr¢bnymi przepisami, do nadawania stopnia naukowego doktora nauk ekonomicznych,
technicznych lub prawnych.
Wykaz certyfikatow uprawniajacych do przeprowadzenia audytu:
1. Certified Internal Auditor (CIA);
1) Certified Information System Auditor (CISA);



2) Certyfikat audytora wiodacego systemu zarzadzania bezpieczenstwem informacji wedtug normy PN-EN ISO/IEC 27001 wydany przez
jednostke oceniajacg zgodnos¢, akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i
nadzoru rynku, w zakresie certyfikacji osob;

3) Certyfikat audytora wiodgcego systemu zarzadzania ciggloscig dziatania PN-EN ISO 22301 wydany przez jednostke oceniajacg zgodno$é,
akredytowang zgodnie z przepisami ustawy z dnia 13 kwietnia 2016 r. o systemach oceny zgodnosci i nadzoru rynku, w zakresie certyfikacji

0sob;

4) Certified Information Security Manager (CISM);

5) Certified in Risk and Information Systems Control (CRISC);

6) Certified in the Governance of Enterprise IT (CGEIT);

7) Certified Information Systems Security Professional (CISSP);

8) Systems Security Certified Practitioner (SSCP);

9) Certified Reliability Professional,

10) Certyfikaty uprawniajace do posiadania tytutu ISA/IEC 62443 Cybersecurity Expert.

Celem audytu jest wykazanie podniesienia poziomu bezpieczenstwa teleinformatycznego po zrealizowaniu czynnosci w odniesieniu do stanu na dzien
przeprowadzenia badania poziomu dojrzatosci cyberbezpieczenstwa u §wiadczeniodawcy w formie ankiety. Przeprowadzony audyt wykaze podniesienie
poziomu bezpieczenstwa teleinformatycznego w odniesieniu do poziomu wynikajacego z ankiety lub jego brak. Raport musi zawiera¢ jasne stanowisko
audytora w zakresie wykazania, ze spozytkowane $rodki wptyngty na podniesienie poziomu bezpieczenstwa.

Nazwa obszaru

Opis dziatan skutkujgcych podniesieniu poziomem bezpieczenstwa teleinformatycznego u $wiadczeniodawcoOw

Skutecznos$¢ dzialania infrastruktury

-Urzadzenia i konfiguracja w zakresie ochrony poczty
-Urzadzenia i konfiguracja w zakresie ochrony sieci

-Urzadzenia i konfiguracja w zakresie systemow serwerowych
-Urzadzenia i konfiguracja w zakresie stacji roboczych
-Urzadzenia i konfiguracja w zakresie systemow bezpieczenstwa

Procesy zarzadzania bezpieczenstwem
informacji

-Nosniki wymienne - udokumentowany sposob postepowania
-Zarzadzanie tozsamoscia / dostgp do systemow w zakresie:
-- Przydzielanie dostgpu

-- Odbieranie dostepu

Monitorowanie i reagowanie na
incydenty bezpieczenstwa

-Procedury zarzadzania incydentami

-Raportowanie poziomoéw pokrycia scenariuszami znanych incydentow

-Dokumentacja dotyczaca przekazywania informacji do wtasciwego zespotu CSIRT poziomu krajowego/
sektorowego zespotu cyberbezpieczenstwa

-Monitorowanie i wykrycie incydentow bezpieczenstwa

-Identyfikacja i dokumentowanie przyczyn wystgpienia incydentow

Zarzadzanie ciggtoscig dziatania

-Konfiguracja oraz polityki systemoéw do wykonywania kopii bezpieczenstwa
-Raport z przegladow i testow odtwarzania kopii bezpieczenstwa




-Procedury wykonywania i przechowywania kopii zapasowych
-Strategia i polityka ciaglo$ci dzialania, awaryjne oraz odtwarzania po katastrofie (DRP)
-Procedury utrzymaniowe

Utrzymanie systemow informacyjnych

-Harmonogramy skanowania podatnosci

-Aktualny status realizacji postgpowania z podatno§ciami

-Procedury zwiazane ze z identyfikowaniem (wykryciem) podatnosci
-Wspotpraca z osobami odpowiedzialnymi za procesy zarzadzania incydentami

Zarzadzanie bezpieczenstwem i
ciagloscia dziatania tancucha ustug

-Polityka bezpieczenstwa w relacjach z dostawcami

-Standardy i wymagania naktadane na dostawcéw w umowach w zakresie cyberbezpieczenstwa
-Dostep zdalny

-Metody uwierzytelnienia

Lp. Opis minimalnych wymaganych parametrow Warto$¢ wymagana Warto$¢ oferowana
technicznych
|. Audyt bezpieczenstwa
TAK,

1. Posiadane zasoby do przeprowadzenia Audytu poda¢ zasoby
Cena PLN
I TS P zt
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(Miejscowosc, data)

Podpis osoby (0sob) uprawnionej(ych)
do sktadania oswiadczen woli w imieniu Wykonawcy




Lp. Opis minimalny?[(lelcrm )i’g;?]%/iﬁym parametréw Warto$¢ wymagana Warto$¢ oferowana
Wsparcia eksperckiego w zakresie TAK, podac
2. |cyberbezpieczenstwa przez okres do dnia 31
grudnia 2022 r.
Cena PLN
| 1o PP zt
SHOWIII: ..ot e ztotych
2) stawka podatku VAT: .................... b 1 P P zt
] (0307 1 1< ztotych
) o) 1810t 7t
(035 1L 1< PSP ztotych
............. (Mle]SCOWOSCdam) Podplsosoby(osob)uprawmone](ych)
do sktadania oswiadczen woli w imieniu Wykonawcy
2. Oswiadczamy, ze zrealizujemy przedmiot zamowienia W tErminie ....eeeevuvevurnenenenene (wymagany 4 miesiace) od dnia podpisania umowy.
3. Przystepujac do postgpowania o udzielenie zamoéwienia publicznego oferujemy realizacj¢ przedmiotu zaméwienia zgodnie z zasadami okreslonymi w

Specyfikacji Warunkow Zamowienia.

Oferowany przez nas termin ptatno$ci wynosi do 60 dni, od daty podpisania przez Strony Protokotu zdawczo — odbiorczego potwierdzajgcego nalezyte
wykonanie Przedmiotu Umowy.

Oswiadczam/y, ze wypekitem obowiazki informacyjne przewidziane w art. 13 lub art. 14 RODO** wobec 0séb fizycznych, od ktoérych dane osobowe

bezposrednio lub posrednio pozyskalem w celu ubiegania si¢ o udzielenie zamowienia publicznego w niniejszym postegpowaniu. [W przypadku gdy



wykonawca nie przekazuje danych osobowych innych niz bezposrednio jego dotyczacych lub zachodzi wylaczenie stosowania obowigzku
informacyjnego, stosownie do art. 13 ust. 4 lub art. 14 ust. 5 RODO treéci o§wiadczenia wykonawca nie sktada (przez jego wykreslenie)].

(Miejscowosc, data) Podpis osoby (0sob) uprawnionej(ych)

6. do sktadania oswiadczen woli w imieniu Wykonawcy

7. WSZELKA KORESPONDENCJE w sprawie niniejszego postgpowania nalezy kierowa¢ do:

Imig i nazwisko

Adres

Telefon

e-mail

Oferty cenowe nalezy ztozy¢ w formie pisemnej w Sekretariacie SP ZOZ w Monkach lub przy uzyciu §rodkéw komunikacji
elektronicznej na adres e-mail: sekretariat@szpital-monki.h2.pl; informatyk@szpital-monki.h2.pl w terminie do 31.05.2022
roku, do godz. 12:00

Kontakt:

Andrzej Haffke, tel.: 668 877 555

Samodzielny Publiczny Zaktad Opieki Zdrowotnej w Monkach

ul. Al. Niepodlegtosci 9

19-100 Monki



